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UMA PALAVRA DO
PRESIDENTE FRANS IMBERT-
VIER

66

A soberania digital condiciona a nossa liberdade

empresarial, a nossa liberdade politica de escolha e a

nossa privacidade, incluindo a dos vossos filhos e dos
vossos dados de saude.

Uma coisa é precaver-se contra o risco cibernético e outra
bem diferente é precaver-se contra o business
intelligence. Mas agora ambos estao a exercer a mesma

pressdo sobre a nossa economia.

20 anos ao servico da proteccao do segredo

ClO ha mais de vinte anos na Apple, OMNICOM e no grupo Marie Claire, Frans Imbert-Vier é
um perito em ciber-seguranca. Fervoroso defensor da soberania digital, autodidacta e
reconhecido pelos seus pares, € autor de artigos (Le Monde, LesEchos, Forbes...) e convidado
em varios programas de televisao e radio. Também lecciona no Master 2 de Cybersecurity no
ISEP em Paris.

Consciente do contexto de guerra econdmica em que a Europa se encontra, entre a
submissdo digital e a perda de soberania, atribui particular importancia a perturbacao, a
inteligéncia econémica e ao ambiente complexo em que os seus parceiros evoluem.
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CIBER-SEGURANCA :
UM GRANDE DESAFIO

Numero médio de ataques por organizacdo e por industria por semana em 2021 em todo o

mundo.

Educacao/pesquisa
Governo/militar

ISP/MSP

Médico

Linhas de producao
Financas/Bancos
Seguros/juridico

Terciario

Fornecedor de software
Venda por atacado/retalho

Transportes

Fornecedor de equipamento

0 500 1 1 2
000 500 000
Fonte: Checkpoint
+1 39 % contas pirateadas em 2021 +95°A) de resgates em 2021

Fonte: Cybermalveillance.gouv para a Fran¢a

69% das empresas que s3o vitimas de
ciberataques sdo empresas muito pequenas.

Fonte: Relatério de actividade CNIL 2021
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AS NOSSAS FIGURAS-
CHAVE

1,5 milhoes

de vulnerabilidades fixas

1,5 milhoes

de linhas seguras de codigo

70 milhoes

de dados protegidos de doentes em 8 paises europeus

1500

instalacbes de saude protegidas na Europa

Fonte: Dados da UBCOM em 2022

4 entidades em toda a Europa

‘)J Luxemburgo

/' Suica

Portugal * >
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ESPECIALIDADE E
AUDIENCIA

ESPECIALISTAS NA PROTECCAO DE SEGREDOS
COMERCIAIS

A UBCOM aconselha e apoia os seus clientes na proteccao das suas infra-estruturas de rede,
armazenamento de dados e intercambios confidenciais.

A agéncia assegura a protecgao politica da informagédo, dominando todos os regulamentos e leis
locais, a fim de proteger o titular e a sua propriedade intelectual. Como referéncia disruptiva no
mercado, a UBCOM produz estratégias de defesa ao participar no debate politico desde a
soberania digital até ao livre arbitrio dos cidadaos e das empresas.

Devido a sua visdo politica, os seus peritos adoptam uma abordagem geo-estratégica e
geopolitica da seguranca cibernética. A UBCOM assegura a proteccao dos dados tacticos e
estratégicos da empresa. A cultura do sigilo, que esta ancorada na sua nacionalidade suica,
desempenha um papel importante neste contexto.

NOSSOS CLIENTES

A UBCOM protege os denunciantes, jornalistas de investigacdo, advogados que defendem vitimas
de terrorismo, bem como um prestador de cuidados de saude que quer proteger os dados dos
pacientes a todo o custo contra piratas de dados e cibercrimes.

Os seus clientes vao desde o governo, bancos e seguros, educacao e ensino, indUstria, instalagoes
de saude e cuidados de saude, a organizacdes de defesa e militares.

A UBCOM reune-se com CEOs, CIOs e CFOs de empresas (PMEs), bem como com os
trabalhadores independentes (profissdes liberais) como médicos, advogados, etc., a fim de lhes
oferecer solucbes concretas e soberanas para a proteccao dos seus dados.
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O NOSSO EXPERIENCIA

PROTECCAO DO SEGREDO COMERCIAL

A nossa solida experiéncia em contra-espionagem econdmica, complementada pela nossa
formacao especifica no tratamento de dados "classificados"”, permitiu-nos desenvolver
estratégias soberanas de seguranca cibernética.

Porque estamos sediados na Suica, estamos sujeitos a Constituicdo Suica. Por
conseguinte, o direito de preferéncia de informacdo ndo se aplica a agéncia de ciber-
seguranca.

Assim, os segredos tacticos e estratégicos que protegemos nunca serao revelados.

@ AUDITORIA E CONSULTORIA

Os consultores cibernéticos da UBCOM oferecem apoio personalizado tanto a actores
privados como publicos para os ajudar a definir a sua estratégia de defesa cibernética.
Através de uma auditoria de ciberseguranca, realizamos uma analise aprofundada do
ambiente técnico e humano da entidade a proteger, a fim de adaptar e personalizar os
nossos conselhos e apoio.

N
S
INTEGRACAO DE SOLUCOES ﬁ%
CIBERNETICAS

Ha quase 10 anos, a UBCOM identifica solu¢cdes de alto valor acrescentado para
proteger os sistemas de informacdo dos seus clientes. Solu¢des soberanas e disruptivas
sao seleccionadas pela sua gestao pragmatica e eficiente.

"

‘?“’» AVALIAGAO DO RISCO HUMANO

Para além das competéncias técnicas que precisam de ser dominadas para garantir uma
seguranca Optima, a UBCOM permite a avaliagdo dos riscos que as equipas podem
representar no que respeita a seguranca de uma organizagao.

Através do screnning HR, analisamos o nivel de risco e emitimos um relatério
personalizado sobre entidades que possam representar uma ameaca.
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NOSSAS
SOLUCOES

PROTECCAO DO EQUIPAMENTO

Todos os nossos dispositivos tais como
computadores,  tablets e  smartphones
tornaram-se o primeiro alvo dos hackers. E
essencial protegé-los para reduzir o nivel de
exposicdo a ataques cibernéticos.

PROTECCAO DAS INFRA-
ESTHBTURAS informatica de uma

organizagdo estende-se a tudo o que pode
ligar-se a sua rede interna, tais como recursos
de nuvens e dispositivos loT (Internet das
coisas).

ENGENHARIA SOCIAL

E essencial sensibilizar e envolver as pessoas
no centro das questdes cibernéticas, a fim de
prevenir o risco cibernético de uma
organizagao.
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PROTECCAO DAS COMUNICACOES

Séo implementadas solugdes de encriptacdo
para evitar a vigilancia estatal, a espionagem
industrial e a sabotagem.

CONFORMIDADE

Face a evolugdo das tecnologias e dos
regulamentos, os ciber-peritos da UBCOM
tém a pericia necessaria para garantir o nivel
de seguranca e o cumprimento dos
protocolos utilizados pelas varias
organizagoes.

ANALISE DA REDE

O acompanhamento e andlise continuos das
redes tornou-se essencial para assegurar a
colaboracdo e comunicacdo dentro de uma
organizacao.



AS NOSSAS CERTIFICACOES
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OS NOSSOS PARCEIROS

EN
MINISTERE FIC
DE L'ECONOMIE,

DES FINANCES B
ET DE LA SOUVERAINETE
INDUSTRIELLE ET NUMERIQUE

Liberté

Egalité Forum International
Fraternité de la Cybersécurité
Oficial Central de A UBCOM ¢é o primeiro parceiro UBCOM é um parceiro
Seguranca suico e luxemburgués do FIC da France Relance

desde 7 anos
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ARTIGOS DE IMPRENSA

H StopCovid télé gée «entre 2 et 2,5 millions»

Télétravail et apps de tragage ont renforcé le sentiment de surveillance
numérique

de fois

Lapplication gouvernementale de tragage, décriée, ne rencontre pas le succés
escompté depuis sa mise en service début juin
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A occasion de la journée européenne sur la protection des données, le 28 janvier,
V'entreprise de cybersécurité valaisanne Ubcom a fait réaliser pat la société YouGov
un sondage sur le sentiment des Suisses vis-3-vis de la protection de leurs donndes.

l—

HEIDI.NEWS

« Le principe d'indépendance d'un Etat ne pourra s'affirmer dans le
cyberespace qu'au prix d'un Internet repensé »

TRIBUNE. Entre protection des donnés personnelles et lutte contre les cybermenaces,
les Etats peinent & définir des stratégies d'équilibre, analysent Frans Imbert-Vier et
Philippe Muller Feuga, spécialistes de la sécurité des données, dans une tribune au ...

LeNMonde

Faut-Il Abandonner La Souveraineté De Ses Données ?

L'état d'urgence sanitaire donne au pouvoir exécutif une agilité légisiative destinde &
produire & moindre contrdle parlementaire des actions qui ont pour.

Forbes

ENTREVISTAS

«L'Europe n'est pas préparée pour la cyberguerre liée a
I'Ukraine»

Les répercussion de I'invasion de I'Ukraine par la Russie sont
mondiales, notamment sur le plan numérique. Pour se protéger...

@ heidi_news

HEIDI.NEWS
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Intégrité numérique ~ Protection des données: les Suisses affichent leur
défiance envers les institutions

Aucune institution suisse ne rencontre plus de 40% de sondés confiants dans la
gestion de leurs données personnelies selon une étude parue ce jour. Sila
Contédération spparalt iégbrement plus rassurante, seuls 5% des citoyens font

Intel : le cadeau de No#él empoisonné 7

Meltdown et Spectre sont les deux cadeaux de Nodl d'intel,
leader mondial du mécroprocesseur. Si la faille Meltdown pose...
B Les £chos. /9 janv. 2018 .
P

LesEchos

et
:la France est...

TION] : Guerre d
des données & | des

1l n'y a pas si longtemps, dans un monde ol la mondialisation, les interdépendances

et lultralibéralisme se pensalent garants du « doux commerce » et de 1a paix, la

souveraineté était un terme péjoratif. Synoryme de protectionnisme, et donc de fepl..
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https://www.heidi.news/cyber/teletravail-et-apps-de-tracage-ont-renforce-le-sentiment-de-surveillance-numerique
https://www.leparisien.fr/societe/coronavirus-stopcovid-telecharge-entre-2-et-2-5-millions-de-fois-30-07-2020-8361009.php
https://www.bilan.ch/story/protection-des-donnees-les-suisses-affichent-leur-defiance-envers-les-institutions-713396966038
https://www.forbes.fr/technologie/faut-il-abandonner-la-souverainete-de-ses-donnees%E2%80%89/
https://www.lemonde.fr/idees/article/2018/12/03/le-principe-d-independance-d-un-etat-ne-pourra-s-affirmer-dans-le-cyberespace-qu-au-prix-d-un-internet-repense_5392064_3232.html
https://www.lesechos.fr/idees-debats/cercle/intel-le-cadeau-de-noel-empoisonne-130001
https://www.heidi.news/cyber/l-europe-n-est-pas-preparee-pour-la-cyberguerre-liee-a-l-ukraine
https://portail-ie.fr/analysis/2972/conversation-guerre-economique-campagnes-dinfluence-et-souverainete-des-donnees-a-lapproche-des-presidentielles-la-france-est-elle-bien-cyberarmee-12

UBCOM APOIA

1° ONDE ENCONTRAR O LOGOTIPO DA UBCOM HD?
Clique neste link: https://bit.ly/3UHMgK9

2° ONDE ENCONTRAR UMA FOTO HD DO FRANS IMBERT-VIER?
Clique neste link: https://bit.ly/3UAtkNg

3° ONDE ENCONTRAR O VIiDEO DE APRESENTACAO DO UBCOM?
Clique neste link: https://www.youtube.com/watch?v=ZfEOSIWpDQO

4° ONDE ENCONTRAR OS NOSSOS COMUNICADOS DE
IMPRENSA?

Clique neste link: https://www.ubcom.eu/press-release

5° ONDE ENCONTRAR A CHAPA DA CALDEIRA UBCOM
EM INGLES, FRANCES, ALEMAO E PORTUGUES?

Clique neste link: http://bit.ly/3Yte1rY
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https://bit.ly/3UHMgK9
https://bit.ly/3UAtkNg
https://www.youtube.com/watch?v=ZfE0SlWpDQ0
https://www.ubcom.eu/press-release
http://bit.ly/3Yte1rY

Reunimos toda a informagao e elementos de marca de que possa necessitar. Se estiver a
planear um artigo e precisar de outros elementos, ndao hesite em pedir-nos:

Contacto

Juliette Goutte - Directora de marketing e comunicagado - Assessora de imprensa
B jg@ubcom.eu - +336 76 10 18 66

www.ubcom.eu
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