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LE MOT DU PRESIDENT
FRANS IMBERT-VIER

66

La souveraineté numérique conditionne notre liberté
d’entreprendre, notre libre arbitre politique et notre

vie privée jusqu'a celle de vos enfants et de vos données

de santé.

Se prémunir du risque cyber est une chose, se prémunir
de l'intelligence économique en est une autre. Mais
désormais, les deux exercent la méme pression sur notre

économie.

20 ans de carriére au service de la protection du secret

DSI pendant plus de vingt ans chez Apple, OMNICOM et le groupe Marie Claire, Frans Imbert-
Vier est un expert en cybersécuritel Fervent défenseur de la souverainete’ numérique,
autodidacte et reconnu par ses pairs, il est I'auteur d'articles (Le Monde, LesEchos, Forbes...) et
invité de diverses émissions TV et radio. Il intervient par ailleurs en Master 2 de Cybersécurite’a
I'lSEP a Paris.

Conscient du contexte de guerre économique dans lequel se trouve I'Europe, entre soumission
numérique et perte de souverainete, il accorde une importance particuliére a la disruption,

a l'intelligence économique et a I'environnement complexe dans lequel évoluent ses
partenaires.
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LA CYBERSECURITE :
UN ENJEU MAJEUR

hY

Nombre d'attaques moyen par organisation par secteur d'activité par semaine en 2021 a
I’échelle du monde.

Education/recherche

Gouvernement/militaire
ISP/MSP

Médical

Chaines de production
Finance/Banque
Assurance/juridique

Tertiaire

Fournisseur de logiciels
Commerce de gros/de détails
Transport

Fournisseur de matériel

o
()
o
o

1000 1500 2000
Source : Checkpoint

+139 % comptes piratés en 2021 +95% de rancongiciels en 2021

Source : Cybermalveillance.gouv pour la France

69 % des entreprises victimes de cyberattaques
sont des TPE/PME.

Source : Rapport d'activité 20217 de la CNIL
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NOS CHIFFRES CLES

1.5 million

de vulnérabilités corrigees

1.5 million

de lignes de codes sécurisées

70 millions

de données patients protégées dans 8 pays européens

1500

établissements de santé protégés en Europe

Source : Chiffres d'UBCOM en 2022

4 entités a travers ’Europe

()J Luxembourg

/. Suisse

Portugal * >
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SPECIALITE ET AUDIENCE

SPECIALISTES DE LA PROTECTION DU SECRET
DES AFFAIRES

UBCOM conseille et accompagne ses clients dans la protection de ses infrastructures réseaux, du
stockage de ses données et de ses échanges confidentiels.

L'agence assure la protection politique d'une information en maitrisant toutes les régulations et
lois locales, afin de protéger le détenteur et sa propriéte’intellectuelle. Référent disruptif sur le
marché, UBCOM produit des stratégies de défense en prenant part au débat politique relevant de
la souverainete’'numeérique jusqu'au libre arbitre citoyen et entrepreneurial.

De par sa vision politique, ses experts adoptent une approche géostratégique et géopolitique de
la cybersécurite. UBCOM assure la protection des données tactiques et stratégiques de
I'entreprise. La culture du secret ancrée de par sa nationalite’suisse y joue un réle majeur.

NOS CLIENTS

UBCOM protege aussi bien les lanceurs d'alertes, les journalistes d'investigation, les avocats qui
assurent la défense des victimes du terrorisme, qu'un acteur de la santé qui souhaite protéger la
donnée-patient colte que colte contre les datavores et la cybercriminalite’

Ses clients peuvent aussi bien relever du secteur des administrations publiques, des banques et
assurances, de I'éducation et de I'enseignement, de I'industrie, de la santé et des établissements
de soins, que de la défense et des organisations militaires.

UBCOM rencontre les PDG, les DSI et les DAF des entreprises (TPE/PME) aussi bien que les

indépendants (professions libérales) tels que les médecins, avocats, etc. afin de leur proposer des
solutions concretes et souveraines dans la protection de leurs données.
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NOS EXPERTISES

PROTECTION DU SECRET DES AFFAIRES

Notre solide expérience en matiere de contre-espionnage économique, complétée par
notre formation spécifique au traitement des données "classifiées” nous a permis de
développer des stratégies de cybersécurité souveraines.

Grace au siege social en Suisse, nous sommes soumis a la Consitution hélvétique. De ce
fait, le droit de préemption d'une information ne s'applique pas a l'agence de
cybersécuriteé.

Ainsi, les secrets tactiques et stratégiques protégés par nos soins ne seront jamais
dévoilés.

ﬁ AUDIT ET CONSEIL

Les consultants cyber d'UBCOM proposent un accompagnement sur mesure des acteurs
aussi bien privés que publics pour les aider & définir leur stratégie de défense cyber. A
travers un audit de cybersécurité, nous menons une analyse profonde de I'environnement
technique et humain de I'entité a protéger, afin d'adapter et personnaliser nos conseils et
soutions.

N
S
INTEGRATION DE SOLUTIONS CYBER ﬁ%

Depuis pres de 10 ans, UBCOM identifie des solutions a forte valeur ajoutée pour
protéger les systemes d'information de ses clients. Des solutions souveraines et
disruptives sont sélectionnées pour leur gestion pragmatique et efficace.

EVALUATION DU RISQUE HUMAIN

En plus des compétences techniques a maitriser pour garantir un sécurité optimale,
UBCOM permet d'évaluer les risques que peuvent représenter les équipes face a la
sécurité d'une organization.

Grace a un screnning RH, nous analysons le niveau de risque et émettons un rapport
personnalisé sur les entités qui peuvent présenter une menace.
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NOS SOLUTIONS

PROTECTION DES APPAREILS

Tous nos appareils tels que les ordinateurs,
tablettes et smartphones sont devenus la
premiere cible des hackers. Il est essentiel de
les protéger pour diminuer le niveau
d’'exposition face aux cyberattaques.

PROTECTION INFRASTRUCTURE

L'infrastructure IT d’une organization s'étend a
tout ce qui peut se connecter a son réseau
interne, tels que les ressources cloud et les
appareils “loT” (Internet of things).

,A‘QR ’/ \)
\\{ 4

INGENIERIE SOCIALE

Il est primordial de sensibiliser et impliquer
I'humain au coeur des enjeux cyber afin de
prévenir le risque cyber d'une orgnisation.
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PROTECTION COMMUNICATIONS

Des solutions de chiffrement sont mises en
place pour échapper a la surveillance étatique,
a I'espionnage industriel ainsi qu'au sabotage.

CONFORMITE

Face a l'évolution des technologies et des
reglementations, les experts cyber d'UBCOM
témoignent d'une expertise pour garantir le
niveau de sécurité et de conformité des
protocoles utilsés par les différentes
organisations.

ANALYSE RESEAU

La surveillance et l'analyse continues des
réseaux sont devenues indispensables a la
garantie des collaborations

communications au sein d'une organisation.



NOS CERTIFICATIONS
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NOS PARTENAIRES

ﬁ\fSTERE F ICI

DE L'ECONOMIE,

DES FINANCES ]

ET DE LA SOUVERAINETE
INDUSTRIELLE ET NUMERIQUE

Liberté

Egalité Forum International

Fraternité de la Cybersécurité
Officier central de UBCOM est le Ter partenaire UBCOM est partenaire
securité suisse et luxembourgeois du FIC France Relance
depuis 7 ans
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ARTICLES DE PRESSE
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Télrravail et apis 3o tragage ont renfi e Aokt i siente | StopCovid gée «entre 2 et 2,5 millions» Intégrité numérique - Protection des données: les Suisses affichent leur
Aaméigae ¥ de fois défiance envers les institutions

7 Lapplication gouvernementale de tragage, décriée, ne rencontre pas le succéds AN IV Saiine e VRSN SR S A0% 0 oYY SORNEE e 5
Atoccasion da la journée européenne sur la protection das donndes, le 28 janvier, tion go cage. 3 Sostion de leurs donndes personvielies selon une dtude parve 6o Jour. S5 1
V'entreprise de cybersécurité valaisanne Ubcom a fait réaliser par la société YouGov escompté depuis sa mise en service début juin Contédération spparalt iégerement plus rassurante, seuls 5% des citoyens font
un sondage sur le sentiment des Suisses vis-3-vis de la protection de leurs données.
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HEIDI.NEWS

« Le principe d'indépendance d'un Etat ne pourra s'affirmer dans le
cyberespace qu'au prix d'un Internet repensé »

TRIBUNE. Entre protection des donnés personnelles et lutte contre les cybermenaces,
les Etats peinent & définir des stratégies d'équilibre, analysent Frans Imbert-Vier et
Philippe Muller Feuga, spécialistes de la sécurité des données, dans une tribune au ...

Intel : le cadeau de No#él empoisonné 7

Meltdown et Spectre sont les deux cadeaux de Nodl d'intel,
leader mondial du mécroprocesseur. Si la faille Meltdown pose...

B Les £chas '8 fany. 2018 N

P

Faut-Il Abandonner La Souveraineté De Ses Données ?

L'état d'urgence sanitaire donne au pouvoir exécutif une agilité légisiative destinde &
produire & moindre contrdle parlementaire des actions qui ont pour.

S

A
Forbes O LeNMonde

INTERVIEWS

LesEchos

«L'Europe n'est pas préparée pour la cyberguerre liée a
I'Ukraine»

Les répercussion de I'invasion de I'Ukraine par la Russie sont ( TION] : Guerre d et
X 5 des données & | des :la France est...
mondiales, notamment sur le plan numérique. Pour se protéger... I ———

et 'ultralibéralisme se pensaient garants du « doux commerce » et de la paix, la
souveraineté était un terme péjoratit. Synoryme de protectionnisme, et donc de repl...

@ heidi_news

N g tall-lo.$ S

3

HEIDI.NEWS
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https://www.heidi.news/cyber/teletravail-et-apps-de-tracage-ont-renforce-le-sentiment-de-surveillance-numerique
https://www.leparisien.fr/societe/coronavirus-stopcovid-telecharge-entre-2-et-2-5-millions-de-fois-30-07-2020-8361009.php
https://www.bilan.ch/story/protection-des-donnees-les-suisses-affichent-leur-defiance-envers-les-institutions-713396966038
https://www.forbes.fr/technologie/faut-il-abandonner-la-souverainete-de-ses-donnees%E2%80%89/
https://www.lemonde.fr/idees/article/2018/12/03/le-principe-d-independance-d-un-etat-ne-pourra-s-affirmer-dans-le-cyberespace-qu-au-prix-d-un-internet-repense_5392064_3232.html
https://www.lesechos.fr/idees-debats/cercle/intel-le-cadeau-de-noel-empoisonne-130001
https://www.heidi.news/cyber/l-europe-n-est-pas-preparee-pour-la-cyberguerre-liee-a-l-ukraine
https://portail-ie.fr/analysis/2972/conversation-guerre-economique-campagnes-dinfluence-et-souverainete-des-donnees-a-lapproche-des-presidentielles-la-france-est-elle-bien-cyberarmee-12

SUPPORTS UBCOM

1° OU TROUVER LE LOGO HD D'UBCOM ?
Cliquer sur ce lien : https://bit.ly/3UHMgK9

2° OU TROUVER UNE PHOTO HD DE FRANS IMBERT-VIER ?
Cliquer sur ce lien : https://bit.ly/3UAtkNg

3° OU TROUVER LA VIDEO DE PRESENTATION D'UBCOM ?
Cliquer sur ce lien : https://www.youtube.com/watch?v=ZfEOSIWpDQO

4° OU TROUVER NOS COMMUNIQUES DE PRESSE ?

Cliquer sur ce lien : https://www.ubcom.eu/press-release

5° OU TROUVER LES BOILERPLATE UBCOM EN
ANGLAIS, FRANCAIS ET PORTUGAIS ?

Cliquer sur ce lien : http://bit.ly/3Yte1rY
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https://bit.ly/3UHMgK9
https://bit.ly/3UAtkNg
https://www.youtube.com/watch?v=ZfE0SlWpDQ0
https://www.ubcom.eu/press-release
http://bit.ly/3Yte1rY

Nous avons regroupé toutes les informations et éléments de marque dont vous pourriez
avoir besoin. Si vous prévoyez un article et avez besoin d'autres éléments, n'hésitez pas a

nous solliciter :

Contact

Juliette Goutte - Marketing and communication manager - Press officer
B jg@ubcom.eu — +336 76 10 18 66

www.ubcom.eu
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