
PROTECTION DU 
SECRET

Le métier d’UBCOM consiste à produire de la 
confiance et de l’indépendance dans le seul 
but de défendre les intérêts économiques  
de ses clients. 
Les experts d’UBCOM offrent un accompagnement technologique et 
humain dans la mise en œuvre des protocoles de gestion du secret. 

GRÂCE À L’ACCOMPAGNEMENT D’UBCOM, VOUS 
BÉNÉFICIEREZ DE : 

contact@ubcom.eu www.ubcom.eu

L’utilisation d’outils agiles, 
indépendants et intègres

Conseils en stratégies 
souveraines, innovantes et 
fortes en technologies

À propos : UBCOM est une agence suisse de conseil stratégique et de protection du secret
créée en 2014. UBCOM agit en prévention du risque cyber et protège l'asset informationnel
tactique et stratégique de l'entreprise. L'agence conseille et propose des solutions concrètes
en cyberdéfense, en protection du secret et souveraineté numérique. Sa mission consiste à
protéger les intérêts économiques des acteurs européens sur le marché mondial contre
l'intelligence économique et l'espionnage industriel.



PROTECTION DU SECRET

PROTÉGEZ VOS INFORMATIONS 
TACTIQUES ET STRATÉGIQUES

L’ACCOMPAGNEMENT D’UBCOM

POURQUOI CHOISIR LES EXPERTS D’UBCOM POUR 
PROTÉGER VOS SECRETS D’AFFAIRES ? 
UBCOM porte une doctrine by design de la protection du secret pour défendre une 
souveraineté numérique européenne. UBCOM accompagne chaque organisation dans le 
définition de ses informations secrètes et dans leurs protections sur-mesure. Notre savoir-faire et 
notre méthodologie sont uniques et exclusifs. 

Consiste à produire de la disponibilité et de 
la résilience d’un système d’information : 
créer de la redondance et gérer les accès 
utilisateurs (mots de passe, comptes, 
droits). On parle du contenant. 

Une erreur humaine est à l’origine de 99% des compromissions.
En guerre économique, la cybersécurité n’est rien sans ingénierie sociale. 
La protection physique des systèmes d’information dépend d’une culture de la protection du secret.

La cybersécurité

1. La protection du secret des affaires
Les experts UBCOM ont développé des stratégies de cybersécurité souveraines grâce à une 
solide expérience en matière de contre-espionnage économique complétée par une 
formation spécifique au traitement des données classifiées. Nos protocoles offrent des 
niveaux de résistance élevés permettant à nos clients de profiter d’une technologie 
intuitive, simple à déployer et accessible. 

2. Une neutralité grâce à la Confédération suisse
Le droit de préemption d’une information ne s’appliquant pas à la Suisse, vos secrets
tactiques et stratégiques ne seront jamais dévoilés. Parce que « le droit d’en connaître »
n’est pas réservé au Bureau des Légendes, formez vos équipes au devoir de réserve.

La valeur d’une information est souvent mal appréciée, et le caractère 
personnel d’une donnée, sous évaluée. Une simple fuite sur des bulletins de 
salaire peut déclencher des grèves et provoquer l’arrêt total d’une activité. La 
fuite d’un fichier patient peut mettre à mal la renommée d’un professionnel 
de la santé. 
L’accompagnement d’UBCOM nous a appris à peser et à considérer toute 
donnée avant de la traiter, la stocker et la partager.

PDG d’une PME dans 
le secteur de la santé

»

«

La sécurité informatique

Porte une approche globale des enjeux de 
sécurité informatique, de protection de la 
donnée et d’analyse du risque. Ce triptyque 
permet de détecter techniquement une 
compromission (fuite, altération ou illisibilité 
d’une donnée). On parle du contenu. 
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